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Постановка проблемы. Развитие теории информационных конфликтов связано с необходимостью форми-
рования новых моделей, учитывающих новые факторы и особенности реальных действий конфликтующих 
сторон в информационном пространстве. В настоящее время достаточно развитым научно-методическим 
аппаратом исследования информационного конфликта являются модели в формализме теории марковских 
процессов и теории игр. При этом модели, основанные на динамических системах, развиты в недостаточной 
степени, а динамические модели многосторонних конфликтов отсутствуют в известных публикациях.

Цель. Целью работы является формирование динамической модели многостороннего информационного кон-
фликта с различными стратегиями участников.

Результаты. Результатом проведенных исследований является динамическая модель многостороннего ин-
формационного конфликта с различными стратегиями участников. Элементами научной новизны модели яв-
ляются: формализация конфликта в виде системы дифференциальных уравнений, в основу которых поло-
жена оригинальная модификация уравнений модели Лотки-Вольтеры; формирование девяти стратегий 
действий сторон в многостороннем конфликте, обладающих различной степенью конфликтности; формали-
зация каждой стратегии в виде коэффициентов или сложных функций с возможностью моделирования их 
применения и смены в дуэльных конфликтах между каждой парой сторон.

Практическая значимость. Использование представленной в статье модели позволяет: изучить динамику 
изменения ресурсов сторон в конфликте; выявить локальные выигрыши и проигрыши в переходном режиме; 
сделать выводы о глобальных выигрышах и проигрышах сторон на всей длительности конфликта; сформиро-
вать рекомендации по выбору стратегий действий конкретных сторон и целесообразном значении параме-
тров их стратегий для достижения ими глобального выигрыша. Указанные исследования могут быть полезны 
специалистам, ведущим исследования в области информационных систем специального назначения, радио-
электронной борьбы или информационного противоборства.
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воздействие, радиоэлектронная борьба, информационное противоборство
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Problem setting. The development of the information theory conflicts is connected with the need to form new models 
that take into account new factors and features of real actions of conflicting parties in the information area. Currently, 
a fairly developed scientific and methodological apparatus for study of information conflict are models in the formalism 
of the Markov theory processes and game theory. At the same time, models based on dynamic systems are not 
sufficiently developed, and dynamic models of multilateral conflicts are not available in well-known publications.

Target. The purpose of the work is to form a dynamic plurilateral information conflict model with different participant 
strategies.

Results. The research results in a dynamic plurilateral information conflict model with different participant strategies. 
The elements of the model scientific novelty are: the conflict formalization in the form of differential equations system, 
which are based on the original modification of the Lotki-Voltera model equations; nine strategies for action by parties 
to a multilateral conflict with varying degrees of conflict; each strategy formalization in the form of coefficients or 
complex functions with the modeling possibility of their application and change in duel conflicts between each pair of 
sides.

Practical significance. The model presented using in the article allows: to study the dynamic of changes in the conflict 
parties resources; identify local wins and losses in transition mode; to make conclusions about global wins and losses 
of the parties over the conflict duration; to make recommendations about party-specific strategies choice and 
parameters of their strategies usefulness for achieving global wins. These studies may be useful to those skilled 
special purpose information systems field, electronic warfare or information warfare.
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Введение
Становление и развитие теории и практики 

конфликта связано с необходимостью формали-
зации действий конфликтующих сторон [1]. При 
этом одним из основных направлений аналити-
ческого моделирования динамики конфликтов 
является использование теории динамических 
систем, в частности модели Ланчестера [2]. Эта 
модель с достаточной степенью адекватности 
описывает динамику противоборства двух во-
юющих сторон, причем, как показано в работах 
[3–14], в настоящее время существует большое 
количество вариаций исходной ланчестеров-
ской модели, в каждой из которых рассматрива-
ются разнообразные специфические факторы и 

обобщения, направленные на повышение адек-
ватности моделирования боевых действий. Ана-
лиз моделей конфликтов в информационной 
сфере так называемых информационных кон-
фликтов, представленный в работе [15], пока-
зывает, что подавляющая часть работ в области 
моделирования и исследования информацион-
ных конфликтов основана на теории марковских 
процессов, теории игр, немного реже использу-
ются методы мультиагентного моделирования  
и моделирования на основе сетей Петри. При 
этом методы исследования динамических ин-
формационных конфликтов, их формализация 
в виде динамических систем развиты в недоста-
точной степени. Работы, в которых моделируются 
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и исследуются динамические модели инфор-
мационного конфликта, можно отнести работы 
следующих ученых: А. Г. Алферова, Ю. Б. Вла-
сова, И. О. Толстых, Н. Н. Толстых, Ю. В. Челя-
динова [16]; А. Н. Асоскова, И. Н. Малышева [17]; 
С. И. Макаренко [18, 19, 37–39]; Р. Л. Михайлова 
[20–23]; В. И. Потапова [24]; Г. А. Остапенко, 
Д. Г. Плотникова, Ю. Н. Гузева [25–28]; Г. Е. Весе-
лова, А. А. Колесникова [29]; Е. Н. Надеждина [30]; 
А. П. Петрова, А. И. Маслова, Н.А. Цаплина [31]; 
И.И. Семеновой, А.О. Мишурина [32], В.А. Шве-
довского, М. А. Петровой [33, 34]; F. Udwadia, 
G. E. Leitmann, L. Lambertini [35]; А. К. Гришко, 
А. С. Жумабаевой, Н. К. Юркова [36] и др. Вместе 
с тем в данных работах так же, как и в вышеу-
казанных работах, посвященных формализации 
и исследованию различных вариантов ланче-
стеровской модели, исследуется исключительно 
двухсторонний конфликт: симметричный, если 
обе стороны и нападают, и обороняются, либо 
несимметричный, когда одна из сторон нападает,  
а другая обороняется. С учетом этого актуаль-
ным направлением исследований в области 
развития научно-методического аппарата фор-
мализации и исследования конфликтов вообще  
и информационных конфликтов в частности яв-
ляется проведение исследований в области мно-
госторонних информационных конфликтов.

Целью статьи является формирование дина-
мической модели многостороннего информацион-
ного конфликта с различными стратегиями участ-
ников.

Даная работа продолжает цикл работ авторов 
[18–19; 37–40] посвященных разработке динами-
ческих моделей конфликтов.

Основные положения моделирования кон-
фликта и базовая терминология

Перед формализацией динамического много-
стороннего информационного конфликта введем 
базовую терминологию статьи.

Информационный конфликт — процесс 
столкновения сторон на этапах сбора, фор-
мирования, передачи, хранения, обработки, 
представления и интерпретации информации 
о состоянии, намерениях и действиях своей  
и противостоящей стороны, при этом каждая из 
сторон стремится к упреждающим действиям по 
отношению к противостоящей стороне и пред-
принимает определенные действия по сниже-
нию возможностей противостоящей стороны,  
а также к обеспечению независимости и эффек-
тивности своих систем от вмешательства и воз-
действий другой стороны [41].

Как правило, под сторонами, являющимися 
участниками информационного конфликта, пони-
маются некоторые информационные системы.

Информационная система — система, предна-
значенная для формирования, передачи, хранения, 
поиска, обработки и представления информации, 
а также соответствующие ресурсы (организацион-
ные, технические, финансовые и т. д.), которые обе-
спечивают данные процессы [42].

Для выполнения информационной системой 
своих целевых задач ей выделяются соответству-
ющие ресурсы, а внутри системы формируются 
соответствующие процессы. При этом среди ре-
сурсов информационной системы следует отли-
чать понятия «информационный ресурс» и «ре-
сурс информационного процесса». 

Информационный процесс — процесс получе-
ния, создания, сбора, обработки, накопления, хра-
нения, поиска, распространения, представления  
и использования информации [42].

Информационный ресурс — отдельный мас-
сив информации, который представлен в форме 
документов, массивов сведений, совокупности 
сообщений, баз данных, баз знаний или других 
форм организованного представления информа-
ции [42].

Ресурс информационной системы (далее — 
ресурс) — количественная мера сил и средств 
информационной системы, обеспечивающих вы-
полнение ею задач по получению, передаче, обра-
ботке, хранению, поиску и представлению инфор-
мации пользователям или в интересах системы 
управления более высокого уровня [19].

Как правило, при формализации информаци-
онного конфликта рассматривается не инфор-
мационный ресурс, а именно ресурс информа-
ционной системы как совокупность аппаратных, 
программных, технических и радиотехнических 
средств, обеспечивающих вышеуказанные ин-
формационные процессы. Поэтому в дальнейшем 
в статье понятие «ресурс» будет использоваться 
именно в отношении термина «ресурс информа-
ционной системы».

Примерами ресурса сторон в информационном 
конфликте могут быть:
• средства и процессы передачи информации — 

различного рода датчики, сенсоры, средства 
наблюдения, а также процессы сбора, накопле-
ния и агрегирования информации;

• средства и процессы передачи информации — 
узлы и каналы связи телекоммуникационных 
сетей, а также протоколы их функционирования;

• средства и процессы, предназначен-
ные для хранения, поиска и обработки 
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информации — распределенные информаци-
онно-вычислительные (ИВС) или информа-
ционно-управляющие системы (ИУС), пред-
ставляющие собой совокупность аппаратных  
и программных средств, которые объединя-
ются между собой с помощью телекоммуника-
ционных сетей;

• средства и процессы представления инфор-
мации — автоматизированные рабочие места 
(АРМ) пользователей, осуществляющие пред-
ставление информации через человеко-ма-
шинный интерфейс пользователям-операто-
рам; системы поддержки принятия решений, 
представляющие информацию и рекоменду-
емые управленческие решения, для лиц, при-
нимающих решения; интерфейсы связи с ИВС  
и ИУС более высокого уровня;

• средства наблюдения — средства технической 
разведки (ТСР), используемые для вскрытия 
ресурсов других сторон, их местоположения, 
режимов работы и для формирования целеу-
казания средствам дестабилизирующего воз-
действия; 

• средства дестабилизирующего воздействия 
(СДВ) — средства огневого поражения, радио-
электронного подавления или информационно-
технического воздействия, предназначенные 
для уничтожения, подавления, или снижение 
эффективности ресурсов других сторон.
Каждая сторона, действуя в информационном 

конфликте, придерживается той или иной стра-
тегии.

Стратегия — в общем смысле: общий, не де-
тализированный план действий, охватывающий 
длительный период времени и ориентированный 
на достижение цели [42].

Как правило, для сторон в двухстороннем кон-
фликте рассматриваются две основные страте-
гии: «нападение» и «оборона». Однако в рамках 
формализации многостороннего конфликта, как 
будет показано далее, можно рассмотреть другие 
стратегии, описывающие действия сторон с раз-
личным уровнем конфликтного взаимодействия 
между собой: «принуждение», «подавление», «из-
бегание» и др.

Целью применения каждой конкретной сторо-
ной той или иной стратегии действий является 
достижение ею выигрыша в информационном 
конфликте. Здесь, под выигрышем мы будем по-
нимать следующее.

Выигрыш в информационном конфликте — та-
кое распределение ресурсов сторон, при котором 
выигравшая сторона обладает подавляющем пре-
имуществом в количестве средств и в качестве 

процессов, предназначенных для формирования, 
передачи, хранения, поиска, обработки и пред-
ставления информации, в то время как проиграв-
шие стороны не могут осуществить эти процессы 
с требуемым качеством в силу существенных по-
терь соответствующих средств, либо в связи со 
снижением их эффективности.

Для формализации задачи введем следующие 
обозначения: 

i = 1...N — номер конфликтующей стороны; 
N — число конфликтующих сторон;
t0 — момент времени, соответствующий началу 

конфликта;
t — время, соответствующее длительности кон-

фликта;
R — ресурс;
Ri — ресурс i-й стороны;
Ri(t0) — значение ресурса i-й стороны в момент 

начала конфликта t0;
αi — коэффициент, определяющий возможно-

сти i-й стороны по наращиванию количества ее 
ресурса Ri;

βi — коэффициент, определяющий убытие ре-
сурса Ri i-й стороны вследствие взаимной конку-
ренции элементов этой стороны за ресурс между 
собой;

γi,j — коэффициент, определяющий измене-
ние количества ресурса i-й стороны, вследствие 
взаимодействия с единицей ресурса j-й стороны. 
Если γi,j < 0, то j-я сторона негативно влияет на i-ю 
сторону. Если γi,j > 0, то j-я сторона положительно 
влияет на i-ю сторону. Если γi,j = 0, то j-я сторона 
не влияет на i-ю сторону.

γi(R1,...,Rn) — функция, определяющая слож-
ное изменение количества ресурса i-й стороны Ri 
вследствие ее взаимодействия ресурсами других 
сторон (R1, …, Rn–1, Rn+1, ..., Rn) в динамике развития 
информационного конфликта.

С учетом введенной терминологии целью каж-
дой i-й стороны рассматриваемого динамического 
конфликта является максимизация эффектив-
ности своего функционирования за счет макси-
мизации доступного ей ресурса Ri → max с целью 
обеспечения превосходства над другими j-ми сто-
ронами Ri < Rj (i ≠ j), как правило, за счет снижения 
их ресурсов Rj → min (i ≠ j).

Анализ известных динамических моделей 
информационного конфликта

В работах С. И. Макаренко [18; 19] показано, 
что для моделей динамических информационных 
конфликтов в качестве прототипов могут быть 
использованы модели популяционной динамики, 
описывающие динамику изменения численности 
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популяций, при их совместном сосуществовании 
в процессе эволюции. В частности, приняв за ос-
нову формализации информационного конфликта 
известную модель Лотки-Вольтерры [43], как это 
обосновано в работах [18; 19], получим, что чис-
ленность ресурса каждой из сторон в симметрич-
ном двухстороннем динамическом информаци-
онном конфликте будет описываться системой 
дифференциальных уравнений:

21
1 1 1 1 1,2 1 2

22
2 2 2 2 2,1 1 2

;

;

dR R R R R
dt

dR R R R R
dt

 = α −β − γ

 = α −β − γ


         (1)

где: αi > 0 — коэффициент, определяющий воз-
можности i-й стороны по наращиванию количе-
ства своего ресурса Ri (i = 1; 2); βi — коэффици-
ент, определяющий убытие ресурса Ri i-й стороны 
вследствие взаимной конкуренции элементов 
этой стороны между собой (i = 1; 2); γi,j – коэффи-
циент, определяющий изменение количества ре-
сурса i-й стороны вследствие взаимодействия с 
единицей ресурса j-й стороны.

В модели (1) основную роль играют параметры 
γ1,2 и γ2,1, которые по аналогии с ланчестеровскими 
моделями можно назвать «коэффициентами бое-
вой эффективности» сторон. Коэффициент — γi,j 

определяет количество единиц ресурса i-й сто-
роны, убывающих вследствие воздействия еди-
ницы ресурса (одного боевого «юнита») j-й сто-
роны. При этом в самом общем случае боевые 
коэффициенты γi,j могут описывать как «негатив-
ное» влияние противоборствующей стороны, так 
и «положительное» влияние. Если перед параме-
тром γi,j в соответствующем дифференциальном 
уравнении стоит знак «–», то j-я сторона негативно 
влияет на i-ю сторону. Если перед параметром γi,j 

в соответствующем дифференциальном уравне-
нии стоит знак «+», то j-я сторона положительно 
влияет на i-ю сторону. Если γi,j = 0, то j-я сторона 
не влияет на i-ю сторону.

Отметим, что в классических моделях кон-
фликта, традиционно рассматриваются коэф-
фициенты –γi,j, формализующие «негативное» 
влияние противоборствующей стороны. Физиче-
ский смысл параметра –γi,j можно интерпретиро-
вать одним из следующих образов.

1. Параметр γi,j — это число воздействий λi,j, 
производимых в единицу времени j-й стороной на 
i-ю сторону, умноженное на вероятность Pi,j унич-
тожения (подавления / блокирования) единицы 

ресурса i-й стороны в результате такого одиноч-
ного воздействия:

, , .i j i jPγ = λi, j

Сходным образом, подобные боевые коэф-
фициенты в ланчестеровских моделях интер-
претировал Ф. Ланчестер [2] — коэффициент γi,j 
интерпретировался как количество выстрелов, 
производимых в единицу времени одним боевым 
«юнитом» j-й стороны, умноженное на вероят-
ность поражения одним выстрелом одного бое-
вого «юнита» i-й стороны.

При такой интерпретации численность ресурса 
каждой стороны убывает пропорционально чис-
ленности противоположной стороны, интенсивно-
сти проведения ею воздействий (огневых, радиоэ-
лектронных или информационных) и вероятности 
их успешного применения.

2. Параметр γi,j может соответствовать 
плотности воздействий j-й стороны на i-ю сторону 
или концентрации ресурсов j-й стороны, которые 
осуществляют воздействия на i-ю сторону.

3. В «дуэльной интерпретации» параметр γi,j 
может быть рассмотрен как вероятность пораже-
ния единицы ресурса i-й стороны в дуэльном кон-
фликте с единицей ресурса j-й стороны.

Однако, как будет показано далее, использование 
положительных коэффициентов +γi,j, помимо 
только негативных коэффициентов –γi,j, в много-
стороннем конфликте позволяет сформировать 
большое число различных стратегий сторон, фор-
мализующих переходные уровни их конфликтного 
взаимодействия. 

Слагаемое –βiRi
2 в каждом уравнении системы 

(1) описывает убытие ресурса этой же стороны 
вследствие конкуренции элементов этой же сто-
роны между собой. Это слагаемое позволит учесть 
снижение возможностей каждой из сторон по неогра-
ниченному наращиванию своих ресурсов Ri (i = 1; 2) 
вследствие того, что ресурсы, доступные каждой 
из сторон, в реальности ограничены. При этом 
указанное «снижение возможностей» растет про-
порционально квадрату от значения доступного 
ресурса, что позволяет описать «квадратичную 
сложность» дальнейшего наращивания ресурса. 
В отсутствии слагаемого –βiRi

2 в уравнениях си-
стемы (1) ресурсы каждой стороны могли бы на-
ращиваться экспоненциально без ограничений.

Далее рассмотрим модификацию модели (1) 
в направлении формализации многостороннего 
конфликта, а также покажем, каким образом фор-
мируются различные стратегии сторон в таком 
конфликте.
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Формирование динамической модели мно-
гостороннего информационного конфликта  
с различными стратегиями участников

Рассмотрим модель (1) в предположении, что 
в конфликте участвует N сторон. Такое допуще-
ние особенно характерно для информационных 
конфликтов. Как показано в работах А. С. Бра-
туся, А. С. Новожилова, А. П. Платонова [44], 
Д. А. Губанова, Д. А. Новикова, А. Г. Чхартишвили 
[45], С. П. Расторгуева, М. В. Литвиненко [46], 
С. Н. Бухарина, В. В. Цыганова [47], С. Н. Гриня-
ева, Р. В. Арзуманяна, А. В. Воробьева, Е. В. Ань-
шиной, В. Ю. Кравченко, Д. А. Медведева [48] по 
информационному противоборству, характерным 
проявлением информационных конфликтов, осо-
бенно в политико-социологической и социально-
психологической сферах, является наличие не-
скольких центров влияния — противоборствующих 
сторон, которые называются в некоторых работах 
«акторами» каждая из которых проводит собствен-
ную стратегию действий. При наличии N противо-
борствующих сторон модель (1) примет вид:
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В модели (2) переменные имеют следую-
щий смысл: Rn — располагаемые ресурсы n-й 
конфликтующей стороны (n = 1...N); an — коэф-
фициент, определяющий возможности n-й сто-
роны по наращиванию количества своего ресурса 
Rn (an > 0, n = 1...N); γi,j — коэффициент, определя-
ющий изменение количества ресурса i-й стороны 
вследствие взаимодействия с единицей ресурса 
j-й стороны (n = 1...N).

Модель (2), в отличие от модели (1), позво-
ляет, во-первых, формализовать информацион-
ный конфликт нескольких противоборствующих 
сторон; во-вторых, описать различные уровни 
конфликтности между каждой парой конфликту-
ющих сторон в зависимости от итогового знака 
перед коэффициентами γn,i после раскрытия опе-
рации суммы в отдельных выражениях системы 
(2). Рассмотрим эти особенности модели (2) бо-
лее подробно.

Коэффициенты γ в модели (2) формируют ква-
дратную несимметричную матрицу коэффициен-
тов взаимодействия между сторонами:
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В зависимости от знаков коэффициентов γi,j и γj,i 
для произвольных i-й и j-й сторон можно определить 
различные уровни конфликтного взаимодействия 
между сторонами (см. табл. 1). При этом знак «–» 
при коэффициенте –γi,j означает что i-я сторона 
теряет γi,j своего ресурса Ri (снижает количество 
своих боевых «юнитов») при взаимодействии 
с единицей ресурса Rj j-й стороны, а знак «+» 
означает, что i-я сторона наращивает +γi,j единиц 
своего ресурса при взаимодействии с единицей 
ресурса Rj j-й стороны.

Отметим, что в общем случае, сумма коэффи-
циентов Σγi,j в модели (2) может быть заменена 
на более сложную функцию — γi(R1,...,Rn), которая 
формализует сложное изменение количества ре-
сурса i-й стороны Ri вследствие ее взаимодействия 
ресурсами других сторон (R1,…,Rn–1,Rn+1,...,Rn)  
в динамике развития информационного конфликта:

( )

( )

( )
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Подобная сложная функция γi(R1,...,Rn) в попу-
ляционной биологии носит наименование «тро-
фическая функция», и различные варианты этой 
функции представлены в работах [43; 44]. Вари-
анты использования сложной функции γi(R1,...,Rn) 
взаимодействия сторон в симметричном двух-
стороннем информационном конфликте пред-
ставлено в более ранних работах С. И. Мака-
ренко [18; 19].

Именно наличие большего числа стратегий 
действий сторон, формализация каждой страте-
гии в форме коэффициентов или сложных функ-
ций, а также возможность применения различных 
стратегий в дуэльных конфликтах между каждой 
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парой сторон в многостороннем конфликте от-
личают предлагаемую многостороннюю модель 
как от известных моделей информационного кон-
фликта [16–36], так и от ланчестеровских моделей 
боевых действий [2; 4; 5].

Особенности исследования модели много-
стороннего информационного конфликта  
с различными стратегиями участников

Модель (2) относится к нелинейным динамиче-
ским системам первого порядка N-й размерности. 

Исследование такой модели может вестись не-
сколькими способами.

1. Качественное исследование. Основано на 
анализе фазового портрета динамической си-
стемы в многомерном пространстве. Основные 
положения качественного анализа динамических 
систем представлены, например, в работах [49; 
50] и предполагают выполнение следующих опе-
раций: линеаризацию, определение стационарных 
точек системы и их классификацию; определение 
изоклин; формирование фазовых траекторий  

Тип�конфликтного�взаимодействия�

i-й�стороны�по�отношению�к�j-й�стороне

Влияние�j-й�

стороны�на�

i-ю�сторону

Влияние�i-й�

стороны�на�

j-ю�сторону

Принуждение�(паразитизм)�—�i-я�сторона�наносит�ущерб�j-й�стороне,�в�то�время�

как�j-я�сторона�способствует�наращиванию�ресурсов�i-й�стороны.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«уступка»,�при�

рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

+γi,j –γj,i

Комменсализм�(«нахлебничество»)�—�j-я�сторона�способствует�наращиванию�

ресурсов�i-ой�стороны�в�ответ�на�нейтральное�отношение�к�ней.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«приспособление»,�

при�рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

+γi,j 0

Подавление�(хищничество,�аменсализм)�—�i-я�сторона�наносит�ущерб�j-й�стороне,�

в�то�время�как�j-я�сторона�не�предпринимает�каких-либо�действий�в�отношении�i-й�

стороны.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«избегание»�при�

рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

0 –γj,i

Союзничество�(кооперация,�симбиоз)�—�обе�стороны�способствует�наращиванию�

ресурсов�друг�друга +γi,j +γj,i

Антагонистический�конфликт�(конкуренция)�—�обе�стороны�наносят�друг�другу�

ущерб –γi,j –γj,i

Избегание�(игнорирование,�уклонение)�—�i-я�сторона�не�предпринимает�каких-

либо�действий�в�отношении�j-й�стороны�в�ответ�на�нанесение�ей�ущерба�j-й�

стороной.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«подавление»�при�

рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

–γi,j 0

Нейтралитет�—�i-я�и�j-я�стороны�не�предпринимают�каких-либо�действий�в�

отношении�друг�друга 0 0

Приспособление�(«не�провоцирование»)�—�i-я�сторона�способствует�

наращиванию�ресурсов�j-й�стороны�в�ответ�на�нейтральное�отношение�к�ней.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«комменсализм»�

при�рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

0 +γj,i

Уступка�—�i-я�сторона�способствует�наращиванию�ресурсов�j-й�стороны�в�ответ�

на�нанесение�ей�ущерба.

Эта�стратегия�i-й�стороны�соответствует�стратегии�j-й�стороны�«принуждение»�

при�рассмотрении�обратного�взаимодействия�j-й�стороны�с�i-й�стороной

–γi,j +γj,i

Таблица 1
Table 1

Стратегии конфликтного взаимодействия i-й стороны   
с произвольной j-й стороной, ранжированные по мере снижения преимуществ i-й стороны

Conflict interaction strategies of the i-th party with an arbitrary j-th party,  
ranked as the advantages of the i-th party decrease
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и фазового портрета; определение типовых со-
стояний фазового портрета системы, бифуркаций 
и катастроф; исследование режимов детермини-
рованного хаоса; исследование поведения дина-
мических систем высокой размерности методом 
сечения Пуанкаре. Выполнение такого качествен-
ного анализа для нелинейных динамических си-
стем высокой размерности сопряжено с высокой 
трудоемкостью. Во-первых, требуется, много-
кратно редуцировать размерность модели, сведя 
ее к множеству частных динамических систем с 
размерностью два или один, для которых уже вы-
работаны многократно апробированные способы 
исследования. Во-вторых, при таком редуциро-
вании отдельной сложной задачей является до-
стоверная интерпретация поведения изначальной 
многомерной модели по фазовым портретам ее 
частных редуцированных моделей. Фактически, 
речь идет о восстановлении динамики поведения 
модели в N-мерном пространстве, путем анализа 
поведения фазовых портретов, являющихся про-
екциями N-мерной модели на ее попарные пло-
скости или оси, соответствующие частным раз-
мерностям.

2. Развитие средств вычислительной техники 
позволят проводить исследование динамических 
систем с использованием численных методов. К 
широко применяемым численным методам ис-
следования динамических систем, которые уже 
реализованы в популярных пакетах прикладных 
математических программ (MathCAD, MatLAB, 
Mathematica и др.), относятся: метод Эйлера, ме-
тод Рунге-Кутты с фиксированным или перемен-
ным шагом, метод Буллирша-Штейра и др. [49; 
51; 52]. Возможность численного исследования 
динамических систем позволит часть задач каче-
ственного анализа, указанных в п. 1, переложить 
на программное обеспечение. Кроме того, с ис-
пользованием численных методов можно прове-
сти оценку поведения системы, не на всем мно-
жестве значений ее варьируемых параметров,  
а только в том диапазоне значений, которые эти 
параметры могут принять при моделировании 
конкретного конфликта. По итогам такого ис-
следования можно принять решение о динамике 
развития конфликта, влиянии смены стратегии  
и значений параметров α, β, γ на продолжитель-
ность борьбы и динамическое изменение ресур-
сов сторон на длительность конфликта.

3. В практике моделирования военных кон-
фликтов зачастую исследование тонких особен-
ностей поведения сторон в конфликте — фазовых 
портретов, бифуркаций, динамики изменения ре-
сурсов сторон и т. д. — не является принципиально 

важным. Важным является определение «побе-
дивших» и «проигравших» сторон по итогу завер-
шения конфликта, при фиксированных стратегиях 
сторон и значениях параметров α, β, γ в модели (2). 
Такая постановка задачи исследования позволяет 
перейти к поиску комбинации стационарных зна-
чений (R1,...,RN) распределения ресурсов сторон 
на длительность конфликта t → ∞, что значительно 
упрощает анализ модели (2). Это позволят свести 
нестационарную модель (2) к соответствующей 
алгебраической системе уравнений, обнулив зна-
чения производных в левой части. Анализ такой 
алгебраической системы оказывается намного 
проще, нежели исследование нестационарной мо-
дели (2) в явном виде.

Пример формализации многостороннего 
конфликта с различными уровнями конфликт-
ного взаимодействия между сторонами

Рассмотрим информационный конфликт пяти 
сторон, входящих в две конфликтующие коалиции 
(стороны 1–3 и стороны 4, 5), при этом каждая из 
сторон имеет свою стратегию поведения в кон-
фликте (рис. 1). Основной конфликт разворачива-
ется между сторонами 3 и 4. При этом сторона 5 
является союзником стороны 4, а сторона 2 — со-
юзником стороны 3. Однако, эти стороны, а также 
сторона 1 избегают прямого участия в конфликте, 
выбирая различные стратегии, позволяющие им, 
с одной стороны, негативно влиять на стороны  
в противоположной коалиции, с другой стороны, 
оказывать поддержку сторонам своей коалиции.

Рис. 1. Вариант многостороннего 
информационного конфликта с различными 

стратегиями участников
Fig. 1. A variant of a multi-sided information conflict 

with different strategies of the participants
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Схема коэффициентов, взаимодействия сто-
рон в конфликте, представлена на рис. 2.

Рис. 2. Схема коэффициентов, взаимодействия 
сторон в информационном конфликте, 

представленном на рис. 1
Fig. 2. The scheme of coefficients and interaction of the 

parties in the information conflict, presented in Fig. 1

В соответствии с коэффициентами, соответ-
ствующими заданным стратегиям поведения сто-
рон, составим систему дифференциальных урав-
нений для конфликта на рис. 1:

21
1 1 1 1 1,2 1 2

22
2 2 2 2 2,1 2 1 2,3 2 3 2,5 2 5

23
3 3 3 3 3,1 3 1 3,2 3 2 3,4 3 4

24
4 4 4 4 4,2 4 2 4,3 4 3 4,5 4 5

25
5 5 5 5 5,3 5 3 5,4 5 4

;

;

;

;

.

dR a R R R R
dt

dR a R R R R R R R R
dt

dR a R R R R R R R R
dt

dR a R R R R R R R R
dt

dR a R R R R R R
dt

β γ

β γ γ γ

β γ γ γ

β γ γ γ

β γ γ

 = − −

 = − + + +


= − + + −

= − − − +

= − − +










 (4)

Проведем исследование численными мето-
дами в соответствии со способом 2 раздела 4 дан-
ной статьи. 

График, демонстрирующий динамику измене-
ния ресурсов сторон в процессе конфликта при 
вышеуказанных исходных данных, представлен 
на рис. 3.

Анализ графиков на рис. 3 позволят просле-
дить динамику развития информационного кон-
фликта. В целом, до момента t ≈ 10,5 коалиция 
сторон 4 и 5 имеет преимущество над коалицией 
сторон 1–3. При этом наибольший выигрыш на 
длительности 0 ≤ t ≤ 10,5 имеет сторона 5, которая 

напрямую не участвует в конфликте сторон 4 и 3, 
поддерживает нейтралитет со сторонами 1 и 3,  
а также придерживается стратегии приспособле-
ния по отношению к стороне 2 и стратегии избе-
гания по отношению к стороне 3. В то же время 
сторона 4, участвуя в прямом конфликте со сто-
роной 3, сначала незначительно проигрывает этой 
стороне на длительности 0 ≤ t ≤ 8, потом получает 
преимущество на 8 ≤ t ≤ 11, а в дальнейшем, при 
11 ≤ t < ∞, окончательно проигрывает стороне 3. 
Если оценивать в совокупности выигрыши коа-
лиций, можно видеть, что моменту t ≈ 10,5 соот-
ветствует временный (локальный) выигрыш коа-
лиции сторон 4, 5, однако дальнейшее развитие 
конфликта показывает, что на 10,5 ≤ t ≤ 14,5 коа-
лиция сторон 4, 5 стремительно утрачивает свое 
преимущество и при t ≈ 14,5 достигает проигрыша. 
Этот проигрыш является глобальным, так как ре-
шения системы (4) для конфликтующих сторон 
после t > 20 фактически остаются стационарными 
при t → ∞. Аналогично, коалиция сторон 1–3 дости-
гает выигрыша на длительности t → ∞, при этом, 
что интересно, наибольшего выигрыша достигает 
сторона 2, которая была наиболее проигравшей 
стороной в период t < 11,5. По всей видимости, вы-
сокий уровень конечного выигрыша в конфликте 
стороны 2 объясняется теми же причинами, что  
и выигрыш стороны 5 на длительности 0 ≤ t ≤ 10,5. 
Сторона 2 избегает прямого конфликта сторон 3 
и 4 и принимает стратегии избегания и приспосо-
бления со стороны сторон 4 и 5 соответственно.

Рис. 3. Динамика изменения ресурсов сторон  
в процессе конфликта

Fig 3. Dynamics of parties’ resources changes during 
the conflict 
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Анализ изменения ресурса сторон в данном 
конфликте показывает, что изучение динамики 
развития конфликта, во-первых, позволяет полу-
чить расширенное представление о достигаемых 
выигрышах сторон в переходном режиме дина-
мической модели конфликта на t < 20; во-вторых, 
показывает, что до достижения стационарных со-
стояний при t → ∞, в процессе развития конфликта 
различные стороны могут иметь локальные выи-
грыши и проигрыши, которые не могут быть выяв-
лены путем исследования конфликта с помощью 
другого математического аппарата, ориентиро-
ванного именно на нахождение конечных стацио-
нарных состояний, например математического ап-
парата теории марковских процессов или теории 
игр, которые, как показано в работе [15], получили 
наиболее широкое распространение для исследо-
вания информационных конфликтов.

Выводы
В работе в качестве развития известных лан-

честеровских динамических моделей военных 
конфликтов [2–14], известных моделей борьбы 
и эволюции биологических популяций [43, 44],  
а также предыдущих работ авторов [18–19, 37–40] 
предложена модель динамического многосторон-
него информационного конфликта с различными 
стратегиями участников.

Элементами научной новизны модели, отлича-
ющей ее как от известных моделей информаци-
онного конфликта [16–37], так и от ланчестеров-
ских моделей боевых действий [2, 4, 5], является: 
формализация конфликта в виде системы диф-
ференциальных уравнений, в основу которых по-
ложена оригинальная модификация уравнений 
модели Лотки-Вольтеры [43, 44]; формирование 
девяти стратегий действий сторон в многосто-
роннем конфликте (принуждение, комменсализм, 
подавление, союзничество, конфликт, избегание, 

нейтралитет, приспособление, уступка), облада-
ющих различной степенью конфликтности; фор-
мализация каждой стратегии в форме коэффи-
циентов или сложных функций с возможностью 
моделирования их применения и смены в ду-
эльных конфликтах между каждой парой сторон  
в многостороннем конфликте.

Использование представленной в статье мо-
дели позволяет: изучить динамику изменения 
ресурсов сторон конфликта, выявить локальные 
выигрыши и проигрыши в переходном режиме ди-
намической модели, формализующей конфликт; 
сделать выводы о глобальных выигрышах и прои-
грышах сторон при t → ∞; сформировать рекомен-
дации по выбору стратегий действий конкретных 
сторон и целесообразном значении параметров их 
стратегий (параметров α, β, γ) для достижении ими 
глобального выигрыша. Это не может быть выяв-
лено и достигнуто путем исследования информа-
ционного многостороннего конфликта с помощью 
другого математического аппарата, например, 
математического аппарата теории марковских 
процессов или теории игр, которые, как показано  
в работе [15], получили наиболее широкое распро-
странение для исследования информационных 
конфликтов.

Дальнейшим развитием предложенной мо-
дели, на взгляд авторов, может быть следующее: 
формирование моделей многоэтапных конфлик-
тов, учитывающих смену взаимодействия сторон 
на каждом этапе, в зависимости от достигнутого 
на предыдущем этапе выигрыша / проигрыша; 
разработка моделей конфликта коалиций, в ко-
торых каждая сторона придерживается собствен-
ной стратегии действий; нахождение условий,  
в которых многосторонние конфликты переходят 
в режимы детерминированного хаоса; исследо-
вание возможностей выигрыша сторон в таких 
режимах.
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