

 П

оп
ов

 Г.
А

., 
Ти

хо
ми

ро
ва

 Т
.А

., 
20

17

14 ISSN 2305-7815. Вестн. Волгогр. гос. ун-та. Сер. 10, Иннов. деят. 2017. Т. 11. № 3

ИННОВАЦИИ В ИНФОРМАТИКЕ



www.volsu.ru

DOI: https://doi.org/10.15688/jvolsu10.2017.3.2

УДК 681.3
ББК 32.973

ТЕНДЕНЦИИ РАЗВИТИЯ ТЕХНОЛОГИЙ СИНТЕЗА
СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

С ПОМОЩЬЮ SMT-РЕШАТЕЛЕЙ

Глеб Александрович Попов

Старший преподаватель, кафедра информационной безопасности,
Волгоградский государственный университет
infsec@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Татьяна Александровна Тихомирова

Студент кафедры информационной безопасности,
Волгоградский государственный университет
infsec@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Аннотация. В статье рассматривается оригинальный подход к решению задачи
синтеза системы защиты информации в автоматизированной системе. Предлагается
метод кодирования исходной задачи в виде формализованной проблемы для SMT-ре-
шателя. Особенностью метода является выражение характеристик средств защиты в
виде функций. Приводится формула на языке теории UFLRA, соответствующая исход-
ной задаче. Описывается процесс интерпретации полученных результатов SMT-реша-
теля. Отмечаются недостатки предложенного подхода.

Ключевые слова: синтез системы защиты, задача на ограничения, информаци-
онная безопасность, автоматизированная система, система с полным перекрытием,
принятие решений.

Проблема синтеза системы защиты ин-
формации для автоматизированной системы
в общем случае сводится к оптимальному
выбору таких мер защиты, которые бы обес-
печивали функционирование системы при ми-
нимальных приемлемых рисках в условиях
существования определенных угроз. В зави-
симости от требований к автоматизирован-
ной системе (АС) и специфики ее работы за-
дача синтеза может углубляться. Например,
понятие оптимальности системы защиты ин-
формации (СЗИ) может как означать макси-

мальную эффективность СЗИ при минималь-
ных затратах на ее внедрение и поддержа-
ние, так и дополнительно учитывать степень
ее влияния на работу АС. Последний вари-
ант трактовки особенно актуален для средств
антивирусной защиты, устанавливаемых на
автоматизированное рабочее место пользо-
вателей АС. Другой причиной усложнения рас-
сматриваемой проблемы является возмож-
ность варьирования самих компонентов защи-
щаемой АС. Наконец, главная сложность зак-
лючается в формализации списка угроз и зна-
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чений рисков, которые могут представлять
собой зависимые от различных факторов и
друг от друга величины.

Наиболее известным подходом к реше-
нию задачи синтеза СЗИ является использо-
вание модели с полным перекрытием. Одна-
ко, ввиду описанных выше сложностей, неиз-
бежно возникающих при работе с реальными
АС, непосредственное применение данной
модели затруднено, как на этапе формализа-
ции, так и на этапе поиска решения. Для пре-
одоления этих трудностей предлагается под-
ход, заключающийся в следующем:

1. Исходная задача кодируется в терми-
нах теории UFLRA (линейная арифметика с
неинтерпретируемыми типами и функциями).

2. Полученная задача решается с помо-
щью одного из существующих программных
SMT-решателей.

3. Производится интерпретация ре-
зультата.

В языке UFLRA разрешается составлять
выражения, состоящие из действительных
чисел и арифметических действий над ними,
использовать кванторы  и , объединять пе-
ременные в упорядоченные множества про-
извольной длины (пары, тройки, и т. д.), а так-
же вводить собственные неинтерпретируе-
мые типы данных.

Первый этап кодирования задачи синте-
за СЗИ на языке SMT-решателя заключает-
ся в определении домена дискурса D. В боль-
шинстве случаев D представляет собой упо-
рядоченное множество, имеющее в качестве
своих элементов значения, каждое из которых
описывает определенное свойство или харак-
теристику защищаемой АС. Благодаря воз-
можности использования неинтерпретируемых
типов характеристики АС не обязательно дол-
жны иметь численные значения. Таким обра-
зом, отдельно взятое значение Dd  описыва-
ет текущее состояние защищаемой АС.

Угрозы АС также могут быть описаны
значением из домена дискурса, так как для
каждой угрозы можно определить, подверже-
на ли ей защищаемая АС в текущем состоя-
нии d или нет. Для выражения зависимостей
между отдельными угрозами на элементы d
можно накладывать дополнительные ограни-
чения, учитывающие значения нескольких
свойств одновременно.

Наконец, механизмы защиты кодируют-
ся в виде функций с сигнатурой M:D  D,
так как это отвечает мысли о том, что при-
менение каждого механизма изменяет состо-
яние системы. Благодаря тому, что механизм
защиты в предлагаемой модели является фун-
кцией, а не значением, возможности определе-
ния свойств механизмов защиты значительно
расширяются. Так, например, использование
каких-либо двух механизмов может давать ку-
мулятивный эффект или, наоборот, снижать
эффективность третьего механизма.

Задав принципы кодирования составля-
ющих задачи синтеза, определим и что явля-
ется ее решением. Результатом синтеза сис-
темы защиты информации является множе-
ство функций  М, такое, что при применении
всех функций из этого множества к начально-
му состоянию АС d0 будет достигнуто состо-
яние оптимальной защиты. Это определение
исходит из посылки, что композиция любых
двух функций из M коммутативна. В большин-
стве случаев это условие соблюдается, одна-
ко при наличии в модели особенно сложных
средств защиты может начать играть роль
порядок их применения для достижения иско-
мого состояния. В этом случае решением за-
дачи синтеза будет являться не множество
средств защиты, а однонаправленный граф,
узлам которого соответствуют средства защи-
ты из множества M, а ребра определяют поря-
док применения средств защиты к защищае-
мой АС. Легко заметить, что последний слу-
чай является обобщением первого – элемен-
ты множества можно связать в граф таким
образом, что каждый узел будет иметь не бо-
лее чем два ребра, а свойство направленности
ребер графа здесь не играет роли.

Формально задача синтеза системы за-
щиты АС с помощью SMT-решателя требует
следующие входные данные:

1. Функция защиты защ, устанавливаю-
щая соотношение между исходным состояни-
ем защищаемой АС и состоянием, которое не-
обходимо достичь.

2. Множество функций i(di, di+1), опи-
сывающих применяемые механизмы защи-
ты. Как и в случае с защ, эффект от механиз-
ма защиты выражается в виде соотношения
между предыдущим и следующим состоя-
ниями АС.
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Обозначим сз = n. Тогда конеч-
ное выражение, подающееся на вход SMT-
решателя, будет иметь вид

   
    ,, ..., ,
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 (1)

где соед– вспомогательная функция-ограничение,
играющая роль композиции для функций i.

Язык теории UFLRA, однако, не позво-
ляет использовать функции в подкванторных
выражениях. Чтобы решить эту проблему,
вводятся дополнительные целочисленные пе-
ременные li в количестве, равном мощности
множества M средств защиты. Эти перемен-
ные кодируют позиции узлов в графе и их свя-
зи с другими узлами. Эта мысль выражается
ограничением Nl

id 0 . Таким образом, кван-
тифицированное выражение соед : ... может
быть заменено на 

ndd ll  ..., ,
1

 : ..., что удовлет-
воряет требованиям SMT-решателя.

К выражению (1) необходимо также до-
бавить еще одно ограничение – требование
отсутствия циклов в графе. Это ограничение
имеет вид 

ni ddd lll  ...
2

 и добавляется к
выражению (1) с помощью конъюнкции.

Выражение синтеза передается на вход
SMT-решателя, который подбирает значения
переменных li, удовлетворяющие всем задан-
ным ограничениям. Эти значения представ-
ляют собой решение задачи синтеза СЗИ в
АС – последовательность действий, которые
необходимо осуществить, чтобы достичь же-
лаемого состояния системы, причем это ре-
шение будет использовать минимально необ-
ходимое число средств защиты. Если доба-
вить полученное решение в выражение (1) в
виде дополнительных ограничений, можно
получить новое решение, отличающееся от
предыдущего. Повторение этого процесса
позволит найти все возможные решения за-
дачи синтеза для данной АС.

Расширив домен дискурса D свойством,
характеризующим оптимальность СЗИ с нуж-
ной нам точки зрения (например, соотноше-
ния цена/качество или производительность/
качество), и задав отношение порядка между
элементами D, можно трансформировать за-
дачу синтеза в задачу поиска локального ми-
нимума или максимума. Современные SMT-
решатели обладают функционалом для авто-

матического решения задач такого типа, то
есть от пользователя даже не требуется до-
полнительного кодирования ограничений, вы-
ражающих искомые экстремумы.

В заключение необходимо отметить, что
несмотря на свою эффективность описанный
подход обладает и недостатками:

1. Формальное описание механизмов за-
щиты является нетривиальной задачей и тре-
бует от пользователя определенных навыков.

2. Данный метод нельзя применять
для автоматического синтеза СЗИ, так как
задача удовлетворения ограничений, к ко-
торой сводится задача синтеза, является
неразрешимой в общем случае. На прак-
тике имеет место тонкая подстройка па-
раметров SMT-решателя, что требует уча-
стия человека.

3. Для получения окончательного реше-
ния необходима дополнительная обработка
результатов, полученных от решателя.

4. Метод имеет экспоненциальную слож-
ность по времени в зависимости от мощнос-
ти в худшем случае.
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Abstract. The problem of synthesis of information security system for automated systems
in general, is reduced to the optimal choice of such measures of protection that would ensure
the functioning of the system at the minimum acceptable risks in terms of the existence of
certain threats. Depending on the requirements for the automated system and the nature of its
work, the tasks of synthesis would increase. For example, the concept of optimality of information
security system can mean maximum efficiency of such system with minimal operation and
maintenance, and the extent of its impact on the operation of the automated system. Another
reason for the complexity of the problem is the possibility of varying the components which
protect automated system. Finally, the main difficulty lies in the formalization of the list of
threats and risk values, which can be dependent on various factors.

The article examines an original approach to solving the task of information security
system’s synthesis in the automated system. The authors propose the method for encoding
the initial problem into a formalized one for a SMT solver. The method represents the
characteristics of the security measures in the form of functions. The formula corresponding
to the original problem is given in UFLRA theory language. The interpretation process of
SMT solver’s results is given. Shortcomings of the proposed method are outlined.

Key words: security system synthesis, constraint solving, informational security,
automated system, overlapping system, decision-making.


