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Livestock Monitoring Prototype Implementation and
Validation

Implementacao e Validacao de um Protétipo para Monitorizacao de Gado
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Resumo: This paper presents the proposal, implementation and validation of a low cost fault-tolerant functional
prototype for livestock monitoring. This prototype uses IoT devices, ESP8266 and ESP32, creating a mesh
network, managed by the painlessMesh library, with WiFi and LoRa technologies. It allows, for instance, the
collection of vital signs from animals. In comparison with the traditional method of livestock examination, this
cost-efficient approach reduces manual labor and saves working time. It also improves animal health, increases
profits and decreases the environmental footprint.
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Resumo: O presente artigo apresenta a proposta, implementacao e validagao de um protétipo funcional tolerante
a falhas e de baixo custo para a monitorizacdo do gado. Este protétipo recorre a utilizagdo de dispositivos
loT, ESP8266 e ESP32, criando uma rede mesh, gerida pela biblioteca painlessMesh, com tecnologias de
comunicacao WiFi e LoRa. Este prot6tipo, possibilita, por exemplo, a recolha de sinais vitais dos animais. Em
comparacao com o método tradicional de inspecao de gado, esta abordagem eficiente e de baixo custo, reduz o
trabalho manual e poupa tempo de trabalho. Contribuindo ainda para melhorar a satde animal, aumentar os
lucros e diminuir a pegada ambiental.
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observar cada animal fisicamente para verificar o seu estado
de sadde e bem-estar [1].

1. Introducao

Os sistemas e dispositivos estdo a tornar-se cada vez mais
conectados devido ao aumento da popularidade da Internet
das coisas (em Inglés Internet of Things (10T)). As automati-

A utilizacdo de sensores, juntamente com dispositivos [oT
pretende dar uma resposta ao problema da monitorizacdo de
gado em larga escala. No passado, foram propostas vérias

zagdes utilizando dispositivos IoT estendem-se a vérias dreas
tais como, mas ndo limitadas a, cidades inteligentes, trans-
portes, saide e inddstria. A Internet das Coisas € uma das
tecnologias que mais pode viabilizar a agricultura de precisao,
por exemplo na gestdo e producdo de gado.

A gestdo do gado € essencial para que seja assegurada a
qualidade de vida do animal, enquanto s@o preservados os
interesses financeiros dos agricultores. Para determinados
animais a qualidade do produto (carne ou leite) depende da
habilidade e experiéncia do agricultor em monitorizar e con-
trolar o processo. A tendéncia crescente na produgdo animal,
tornou este processo mais exigente e trabalhoso, uma vez que,
no método tradicional de monitorizagcdo de gado € necessario

solugdes para a monitorizacdo de gado, como € o caso de
Abdullahi et al. [2] e Germani et al. [3] onde ambas fazem uso
de plataformas Arduino [4] e RaspberryPi [5], e da tecnologia
de comunicacdo LoRaWAN [6]. As redes LoRa sdo redes
de comunicacio de longo alcance, baixo consumo energético
e com baixa velocidade de transferéncia de dados. Existem
outras redes de longo alcance como, por exemplo, SigFox [7]
e NB-IoT [8], no entanto, as redes LoRaWAN possibilitam
a criacdo de redes privadas e integragdo com outros servigos
como, por exemplo, The Things Network [9].

O presente trabalho parte das conclusdes apresentadas
num artigo anterior dos mesmos autores [10], que analisou
as solugdes existentes para os diferentes tipos de identifica-



¢30 e monitorizagdo animal. Nesse artigo foram identificadas
as abordagens, os desafios e as oportunidades no uso de dis-
positivos IoT para monitorizar o gado. Este artigo pretende
apresentar a proposta de uma infraestrutura de comunicagdes
de dados tolerante a falhas para uso na monitorizagdo de gado.
Para tal foi proposta uma arquitetura de rede tolerante a fa-
lhas, através da utilizacdo de médulos de comunicagdo LoRa
e WiFi. O mecanismo de redundancia proposto é baseado
no principio de funcionamento do protocolo Virtual Router
Redundancy Protocol (VRRP) [11]. Esta solucdo visa de-
monstrar a viabilidade do uso desta tecnologia no suporte a
recolha continua (sem interrup¢des) de pardmetros bioldgicos
dos animais, usando diversos sensores. O uso desses sensores
e a sua parametrizacio estd fora do ambito deste trabalho e
serd dependente do caso pratico da utilizagdo em concreto
desta solug@o.

O presente artigo estd estruturado em quatro sec¢des. A
Sec¢do 2 apresenta os projetos de monitorizacdo de gado
relacionados com a monitoriza¢do de sinais vitais e com a
localizag¢do do animal. Na Seccdo 3 € apresentada a pro-
posta e implementag@o de um protdtipo para monitorizagdo
de gado tolerante a falhas. Na Seccdo 4 € validado o protétipo,
discutindo-se os resultados observados. Por fim a Sec¢do 5
conclui o artigo e apresenta o trabalho futuro.

2. Monitorizacao de Gado

Esta secc@o apresenta trabalhos existentes na literatura que vi-
sam a tematica da monitorizacdo dos sinais vitais, permitindo
detetar, tratar ou prevenir doencgas e lesdes, salvaguardando a
saide dos animais.

O projeto apresentado em [12] foi concebido com o ob-
jetivo de monitorizar animais de quinta como, por exemplo,
vacas leiteiras, cabras, ovelhas, porcos e cavalos, de modo a
detetar anomalias com recurso a sensores. Através da monito-
rizacdo de gado € possivel detetar alteracdes fisicas prevendo
a fertilidade, ciclo éstrico, stress térmico e a febre do leite.
Assim, pode-se prever doencas que levem a consequéncias
graves na vida do animal e consequentes perdas econémicas.
O projeto é composto por uma plataforma de prototipagem
BITalino R-IoT [13] que possui WiFi [14], acelerémetros,
giroscopios e magnetometros para registar os movimentos
do animal. Posteriormente foi acrescentado um sensor de
eletrocardiografia para produzir um eletrocardiograma dos
batimentos cardiacos do animal. O protétipo apresentado na
Figura 1 funciona através da andlise dos dados recolhidos
pelos sensores. Caso detete que estes ndo se encontram dentro
de parimetros normais, é despoletado um alerta enviado por
correio eletrénico ao agricultor. Os resultados apresentados
no estudo revelam anormalidades na frequéncia cardiaca dos
bovinos, sendo esta justificada pelo stress do animal durante
os testes.

A solugdo produzida pela empresa Cowlar [15] para moni-
torizar vacas, permite detetar doencas, otimizar a alimentagao,
gerir do stress e auxilia no aumento da taxa de reprodugao.
O dispositivo mede a temperatura do animal, os niveis de
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Figura 1. Bovino com o protétipo desenvolvido por Reigones
et al. Fonte: Adaptado de [12].

atividade e comportamento, que detetam se a vaca esteve a
comer ou a dormir. A solu¢do é composta por uma caixa que
é posicionada na parte anterior da cabega da vaca (Figura 2) e
um router alimentado através de um painel solar, responsével
por manter a conex@o constante com os colares. Os dados
recolhidos pelos colares sdo enviados para o router que, por
sua vez, através de uma conexao a rede mdével comunica com
a cloud da empresa Cowlar. Isto permite o acesso a informa-
¢d0 na web através de um painel que mostra todos os dados
recolhidos, os respetivos graficos e conselhos de acdes a to-
mar para aumentar a produtividade e o bem-estar das vacas.
Dispde ainda da funcionalidade de alerta que envia mensagens
quando a vaca exibe sintomas de febre.

Figura 2. Solu¢do da empresa Cowlar. Fonte: Adaptado de
[15].

A empresa EnviarloT [16] produziu um sistema para mo-
nitorizacdo de animais de quinta, ilustrado na Figura 3, que
consiste em sensores para recolha de dados e uma estacdo para
receber os dados. Os sensores utilizados pelo sistema t€m
como objetivo assegurar o bem-estar dos animais recolhendo
indicadores, como por exemplo temperatura, humidade e ni-
veis de amoniaco. Os mddulos sdo eficientes energeticamente,
e podem ser alimentados por painéis solares. Apds os dados
serem recolhidos, estes sdo enviados para a estacio colocada
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na quinta. Esta por sua vez, envia os dados através da rede
movel para a cloud da empresa (EnviraloT) ou de terceiros
através do 3G, 4G e LoRa. As redes LoRaWAN, 3G e 4G
tém a vantagem de ser redes de longo alcance pelo que apenas
¢ realizado um salto entre os dispositivos responsdveis por
medir os dados e o gateway (estagdo central).

Figura 3. Sistema de monitoriza¢do EnviraloT. Fonte:
Adaptado de [16].

O NFCGROUP desenvolveu e comercializa um bolo rumi-
nal [17] apresentado na Figura 4 para monitorizar a tempera-
tura de bovinos em larga escala. A aplica¢do do bolo ruminal
é feita través de um aplicador préprio que € colocado no inicio
do trato digestivo do animal e, por sua vez, por acdo gravitica
acaba por se depositar no rimen, local onde permanecerd até
ao fim da vida do animal. Embora o bolo ruminal fique deposi-
tado para sempre, a sua autonomia em bateria € de 5 anos. Os
dados recolhidos da temperatura pelo bolo ruminal sao envia-
dos para um gateway instalado localmente. Este é responsavel
por enviar os dados para a cloud, aos quais o utilizador podera
aceder através de um computador ou smartphone.

activeher

Figura 4. Bolo ruminal Activeherd. Fonte: Adaptado de [17].

Para além das solu¢des para monitorizagdo dos sinais
vitais de gado, tém vindo a ser propostas solugdes para mo-
nitorizacdo da sua localizag@o. Esta necessidade deve-se ao
facto de os animais ruminantes necessitarem de grandes dreas
para pastar.

No projeto desenvolvido em [18] foi apresentada uma so-
lucdo de baixo custo para a monitorizagcdo da localizacao de
gado. O sistema faz uso das tecnologias GPS [19], Bluetooth
Low Energy (BLE) [20] e uma rede de longo alcance e baixo
consumo energético designada Sigfox [7]. A localizagao exata
¢ obtida através da tecnologia GPS, enquanto o BLE permite a
localizagdo relativa a outros dispositivos em ambientes fecha-
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dos. Esta solucao recorre a dois dispositivos diferentes. Um &
responsavel por obter a localizag¢do exata através do GPS e o
outro obtém a localizagdo relativa ao primeiro através do BLE.
O primeiro dispositivo € um colar composto por um médulo
GPS, um médulo Sigfox e um mddulo BLE (Figura 5). O
segundo € um brinco (de gado) composto por um médulo
BLE. Uma vantagem desta solu¢do € a eficiéncia energética.
Segundo o autor, o colar GPS tem uma autonomia de 365 dias
e o brinco BLE dura 280 dias.

oL

Figura 5. Solu¢do desenvolvida por Maroto-Molina e outro
autores. Fonte: Adaptado de [18].

A empresa mOOvement [21] possui uma solucdo para
monitorizagdo da localizagdo de gado. O dispositivo € apre-
sentado na forma de brinco como se verifica na Figura 6, que
possui as tecnologias GPS e LoRa, para detecdo da localiza-
¢do e envio da informacdo a longa distancia. O brinco opera
através de baterias, no entanto, dado o seu consumo ener-
gético reduzido, estas podem ser carregadas através de um
painel fotovoltaico presente no colar. Os dados recolhidos sdo
enviados para a plataforma da empresa através da rede LoRa
que permite ao utilizador o acesso aos mesmos e a rece¢do de
alertas.

Figura 6. Dispositivo de monitorizagdo de localizagdo
mOOvement. Fonte: Adaptado de [22].

O trabalho apresentado em [23] consiste num sistema para
recolha de localizag¢@o do gado em tempo real através de redes
sensores sem fios. As vacas tendem a pastar em dreas alarga-
das e aquando do fim do pasto ficam em repouso. No entanto,
se o repouso for demasiado prolongado, isto serve como indi-
cador do estado de satdde da vaca. Através da monitorizacdo
da localizag@o é possivel detetar as vacas que necessitem de
ser examinadas fisicamente. A solucdo desenvolvida (Figura
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7) € um colar composto por um microcontrolador, um médulo
GPS, um médulo 3G e um médulo de comunicacio sem fios
de curta distancia. O médulo GPS € responsavel por obter a
localizagdo exata do animal, enquanto os médulos de redes
sem fios de curta distdncia permitem a partilha dos dados
para outros colares préximos. O envio da informacao para a
plataforma de cloud, € feito através do médulo 3G. Em cada
manada € escolhido um lider, este é o responsdvel por agregar
as informacdes dos outros colares e enviar através da rede 3G.
Caso os animais se dividam e percam acesso ao lider entdo
serd declarado um lider tempordrio, ja que cada colar tem um
moédulo 3G e possui acesso a plataforma cloud.

Figura 7. Vaca com um colar desenvolvido por Park e
colegas. Fonte: Adaptado de [23].

O projeto ZebraNet [24] foi desenvolvido com o intuito
de monitorizar os movimentos de animais selvagens, para
estudar as interferéncias de fatores exteriores como a tempe-
ratura e a presenca de humanos. A monitorizacdo de animais
selvagens é complexa atendendo ao facto de estes ndo esta-
rem habituados a permanecer confinados a um local. Assim,
foram utilizados médulos de comunicagdo de longa distancia
(e.g., rddio). Adicionalmente, os dados necessitam de ser re-
colhidos sem intervencdo humana. O colar desenvolvido para
este projeto e responsével por recolher os dados é composto
por um médulo GPS, um controlador com CPU e RAM, e
duas antenas de radio, uma de curto alcance e outra de longo
alcance. Para além disso, o colar possui também uma bate-
ria, um painel solar e um circuito para gestao energética. O
mddulo GPS permite obter a localizacdo do animal, enquanto
a antena de curto alcance comunica com os outros colares,
por outro lado, a antena de longo alcance comunica com uma
estacdo de radio para transmitir os dados recolhidos. Para
que os colares sejam energeticamente eficientes, foi adotada
uma estratégia que permite a hibernag@o do colar durante um
determinado periodo, o que se traduz numa poupanga signifi-
cativa de energia. O colar desenvolvido no dmbito do projeto
ZebraNet € apresentado na Figura 8.

Livestock Monitoring Prototype

ZebraNet. Fonte: Adaptado de [25].

3. Proposta e Implementacao do Prototipo

Esta sec¢fo descreve a proposta e a implementacdo do protd-
tipo funcional de baixo custo com tolerancia a falhas para mo-
nitorizag@o de gado, cuja arquitetura é apresentada na Figura
9. A seccdo encontra-se dividida em duas partes, na primeira
¢é apresentado o hardware utilizado no desenvolvimento do
protétipo e na segunda € descrita o software implementado.

A arquitetura € composta por colares com sensores, dispo-
sitivos IoT e médulos de comunicagdo LoRa e WiFi.

A especificagdo LoRaWAN [6] é um protocolo para re-
des sem fios de longo alcance (cinco quilémetros em dareas
urbanas e quinze quilémetros em areas rurais [26]) e baixo
consumo energético, concebida para dispositivos que operam
com baterias, como € o caso de muitos dispositivos [oT. A
sua desvantagem, em relacdo a outras redes sem fios, reside
na velocidade de transferéncia de dados que varia entre 0,3
kb/s a 50 kb/s. As redes LoRa [26] seguem uma topologia
em estrela, onde todos os dispositivos estdo conectados a um
gateway, para o qual sdo enviados os dados.

As redes WiFi [27] sdo redes locais sem fios (em Inglés
Wireless Local Area Networks) como o nome indica, sdo redes
que utilizam frequéncias de radio nao licenciadas. Ao con-
trario das redes LoRa, as redes WiFi foram desenhadas para
dispositivos mais robustos como € o caso dos smartphones
e computadores, que necessitam de maior largura de banda
do que os dispositivos IoT. As redes WiFi possuem um al-
cance mais baixo e um consumo energético superior as redes
LoRa, no entanto proporcionam velocidades maiores de trans-
feréncia de dados. Além disso, as redes WiFi podem adotar
uma topologia em estrela a semelhanga das redes LoRa, ou
em malha onde todos os dispositivos estdo interligados entre
si e reencaminham as mensagens entre eles em vez de um
dispositivo central (gateway/router).

Inicialmente, foi pensada numa arquitetura apenas com
mobdulos de comunicagdo LoRa. No entanto, considerando o
facto de que um rebanho pode ser constituido por milhares
de animais, se todos possuirem colares a monitorizar e a
enviar dados a0 mesmo tempo, prevé-se que a rede ficaria
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congestionada devido ao elevado volume de dados. O estudo
apresentado em [28] demonstrou que a transmissao de elevado
nimero de dados € apenas possivel num ambiente controlado
e com um nimero reduzido de dispositivos.

Face as limitagdes da rede LoRa, em complemento consi-
derou-se a utiliza¢do de uma rede WiFi com uma topologia
em malha que, por um lado torna a rede mais robusta quanto
mais dispositivos forem ligados a ela, e por outro em caso de
falha num dos dispositivos os restantes reorganizam-se entre
si e reencaminham a mensagem até ao destino [29]. Assim,
aumenta o alcance da rede, a probabilidade de entrega de
mensagens, a confiabilidade e a tolerancia a falhas.

------- Rede WiFi “= No sensorial (Sensores + WiFi)

- R R (]
ede LoRa A N6 gateway (LoRa + WiFi)

@ N6 ponte (LoRa + WiFi)
Figura 9. Diagrama da arquitetura do protétipo.

A arquitetura ilustrada na Figura 9 esta divida em trés
partes. Cada uma possui dispositivos denominados por nds,
com diferentes funcdes e caracteristicas. Os nds sensoriais
referem-se aos animais com os colares, que possuem um dis-
positivo IoT que agrega um conjunto de sensores responsaveis
pela monitorizagdo, que podem ser escolhidos em func¢do do
cendrio ou da espécie do animal (e.g., temperatura do animal,
temperatura e humidade do ar). Os nés ponte, que podem ser
um nod raiz ou um né backup, fazem a ligacdo entre a rede
WiFi e a rede LoRa, séo responsaveis por recolher todos os
dados transmitidos pelos nds sensoriais e envia-los para o né
gateway que, por sua vez, os enviard para uma plataforma
cloud. Através de uma plataforma cloud serdo disponibiliza-
dos os dados recolhidos pelos nds sensoriais ao agricultor, que
poderd aceder a estes em vdrios dispositivos (e.g., computador
ou smartphone). O desenvolvimento desta arquitetura tem va-
rios constrangimentos, nomeadamente o consumo energético
dos nods sensoriais. Visto serem nds méveis, necessitam de ter
uma bateria e como a monitorizacao € realizada ciclicamente
€ imperativo economizar o maximo de energia. A Tabela 1
descreve os vdrios desafios e respetivas hipoteses considera-
das no desenvolvimento do protétipo. Ao longo das préximas
secgoes serdo identificadas e descritas as solugdes que dao
resposta a cada um dos desafios identificados considerando as
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vdrias hipdteses em andlise.

3.1 Componente de Hardware

Procurando minimizar custos, o protStipo apresentado tem por
base dispositivos com microcontroladores ESP8266 ¢ ESP32,
com suporte WiFi, compativeis com a biblioteca painlessMesh
[30] e que permitem a utilizacao de servicos HTTP (Hypertext
Transfer Protocol) para comunicacao com APIs (Application
Programming Interface) [31]. Cada dispositivo tem um custo
de aquisicdo de aproximadamente cinco euros.

Para os n6s sensoriais foi escolhido o dispositivo D1 Mini
Pro [32] com microcontrolador ESP8266, que possui um mo-
dulo WiFi embutido, 16 MB de armazenamento flash e in-
terface para ligacdo com uma bateria externa. E um disposi-
tivo modular (onze pins digitais e um analégico), compacto
(48x25.4mm) e leve (4.5g).

Os nds ponte, que asseguram a ligac@o entre as duas redes
WiFi e LoRa, necessitam de dois médulos de comunicagao.
Para assegurar a ligacdo entre os dispositivos LoRa é necessa-
rio um transceiver LoRa que utiliza frequéncias de radio sem
licenga e de acesso livre. Portugal e na maioria dos paises da
Europa, t&€m as frequéncias 433Mhz e 863Mhz até §70Mhz
livres para utilizagdo [33]. No entanto, estas frequéncias t€ém
diferentes caracteristicas [34], a frequéncia 433Mhz tem maior
alcance, enquanto as frequéncias entre §63Mhz e 870Mhz tém
maior taxa de sucesso na entrega e recessdo de pacotes. Para
os n6s ponte foi escolhido o dispositivo TTGO [35] que in-
tegra um microcontrolador ESP32 de 160Mhz (duas vezes
mais rapido que o ESP8266 [36]), possui 16MB de memdria
flash, modulo de WiFi embutido, mddulo e antena LoORaWAN
e 32 pins digitais. E, 2 semelhanca do dispositivo D1 Mini
Pro, leve e compacto, embora ligeiramente maior. Dado que
estes dispositivos utilizam duas redes wireless, é previsivel
que o0 seu consumo seja maior em comparagdo aqueles que
apenas usam uma, entdo optou-se por colocar os nds ponte
numa posig¢ao fixa (e.g., drvore ou estabulo), simplificando a
arquitetura (ver Tabela 1, D1).

Para o n6 gateway, que serve de intermedidrio entre a rede
LoRa e a plataforma cloud, foi escolhido o dispositivo D1
Mini Pro e o transceiver REM95W [37], por ser uma solugao
de baixo custo e que pode ser ligado ao D1 Mini Pro, no seu
lugar, também pode ser utilizado o dispositivo TTGO que
possui caracteristicas semelhantes. A Figura 10 apresenta os
dispositivos utilizados para a constru¢do do protétipo.

Figura 10. Dispositivos do protétipo: N6 sensorial (A); N6
ponte (B); N6 gateway (C).
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Tabela 1. Desafios que podem levar a constrangimentos no protétipo.

Desafios Hipdteses

Como € delegado o n6 raiz? (D1) ) o
¢ O nod raiz € um dos animais?

¢ Um dos nés sensoriais é o no raiz?
* O no raiz podera ser um elemento mével (um trator)?

* O né raiz pode ser aplicado num elemento fixo existente no
pasto (uma arvore)?

Como proceder caso existam dois nds raiz? (D2) )
¢ Ambos servem de né raiz?

* Apenas um € o nd raiz e o outro né fica como né de reserva?

Se o n6 raiz falhar, como procedem os outros nés?
(D3) ¢ Armazenam os dados?

* Verificam a disponibilidade do n6 raiz até conseguirem enviar
os dados?

* Ignoram os dados que ndo conseguiram transmitir?

Alguns n6ds sensoriais podem nao conseguir comu-
: nsor . . ~ o
nicar com o n6 raiz ou a rede em malha. (D4) ¢ Tentam reenviar a informacio e param quando conseguirem?

* Descartam os dados?

* Armazenam-nos na memoria?

* Enviam apenas a leitura mais recente?

* Reencaminham a informacao para um né vizinho?

* Desligam? E quando voltam a ligar?

Os nds sensoriais conseguem ligar-se a rede e en-
. ~ ~ 1 9
viam a mensagem, mas ndio recebem confirmagio | * Reenviam a mensagem?

da recegdo (ACK). (D5) * Descartam a mensagem?

Se um né sensorial estiver hd muito tempo em ati- ] ]
vidade. (D6) * Deve adormecer por si proprio?

* Aguardar mensagem do né raiz para adormecer?

¢ Continuar ativo?

Verificar o tempo dos dados, quais as leituras mais )
recentes e mais velhas? (D7) * Armazenar a informagao?

¢ Utilizacdo de marcas temporais nos dados?

» Enviar apenas a leitura mais recente?
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3.2 Componente de Software
O protétipo utiliza a biblioteca painlessMesh [30] desenvol-
vida para Arduino. Esta biblioteca é compativel com as pla-
taformas que integrem tanto microcontroladores ESP8266
como ESP32. Para além desta biblioteca, sdo utilizadas bi-
bliotecas complementares ao funcionamento dos médulos de
comunicac¢do, sendo a biblioteca WiFi incluida na biblioteca
painlessMesh e a biblioteca LoRa [38] para os dispositivos
que operam com a mesma (né ponte e né gateway). O néd
gateway para além da biblioteca WiFi e LoRa, possui tam-
bém a biblioteca HTTPClient [39] para que possa comunicar
com a API para onde serdo enviados os dados. A programa-
¢do dos dispositivos foi realizada com recurso a ferramenta
PlatformIO [40], uma extensdo para o editor de texto Micro-
soft Visual Studio Code que permite a gestdo de bibliotecas,
desenvolvimento multiplataforma e sugestdes de codigo.
Procurando dar resposta aos desafios acima apresentados
foram desenvolvidos um conjunto de algoritmos. Os compor-
tamentos dos diferentes tipos de nés da rede sdo descritos nos
tépicos seguintes.

N6 Sensorial

O no6 sensorial tem como fungao recolher os dados a paritr dos
sensores nele instalados (e.g, temperatura corporal, tempera-
tura e humidade do ar), e o envio posterior dos mesmos para
um né ponte. Em caso de falha de comunicacio, ndo arma-
zena as leituras para que os dados enviados sejam consistentes
e apenas os mais recentes (ver Tabela 1, D3 e D7). Para evitar
que este né fique sempre ativo e para que seja economizada
energia, foi implementada uma estratégia de hibernacao atra-
vés do mecanismo deep sleep (ver Tabela 1, D6). No entanto,
como se trata de uma rede WiFi, numa topologia em malha, é
necessdrio coordenar o acordar e adormecimento dos nds para
que sejam aproveitados todos os beneficios desta topologia.
Assim, em caso de falha de comunicacdo com o né ponte,
o nd sensorial toma iniciativa de adormecer ao fim de um
determinado nimero de tentativas de comunicag@o, por outro
lado, em caso de sucesso o nd adormece ao receber o sinal de
sleep enviado pelo n6 ponte (ver Tabela 1, D4). O fluxograma
representado na Figura 11 descreve o funcionamento do né
sensorial.

N6 Ponte

Na arquitetura acima descrita e ilustrada na Figura 9 estdo
representados dois nés pontes. O nd ponte tem um papel muito
importante na rede, pois é responsdvel por receber os dados
recolhidos pelos nds sensoriais e remeté-los para o né gateway.
Para prevenir falhas decorrentes da indisponibilidade de um
né ponte (e.g., avaria), é essencial que a rede possua um
mecanismo de tolerancia a falhas. Para tal, adotou-se o uso de
dois nés pontes, estando apenas um deles ativo. Caso exista
uma falha no né ponte ativo, o outro assume o seu lugar de
forma automadtica e transparente, sem afetar o funcionamento
dos restantes ndés da rede. O mecanismo de redundancia
desenvolvido tem um principio de funcionamento inspirado
no protocolo VRRP (Virtual Router Redundancy Protocol)
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Medir os dados
(temperatura e GPS)

Conectar-se a rede
mesh

Espera x
segundos

N6 raiz
anunciado?

n_tentativas =
n_tentativas + 1

n_tentativas = N°
maximo de
tentativas?

Espera x
segundos

Envia dados €

n_tentativas = N°
maximo de
tentativas?

n_tentativas =

N
Recebido ACK? N
n_tentativas + 1

Espera pela
mensagem de sleep |

Espera x
segundos

Recebeu N
mensagem de
sleep?

n_tentativas = N°
maximo de
tentativas?

n_tentativas =
n_tentativas + 1

Adormecer €

Figura 11. Fluxograma do né sensorial.

[11] conforme se pode verificar na Figura 12. Através de um
processo de selecdo € determinado um né raiz e o outro né
fica como backup (ver Tabela 1, D2). O processo de selegdo
consiste em cada né ponte gerar um nimero aleatdrio e enviar
uma mensagem com o nimero aleatdrio gerado, ao receber
esta mensagem deve determinar se o nimero aleatério gerado
¢ maior ou menor do que o recebido, se for menor entdo
torna-se um né backup, se o nimero for maior entdo toma o
lugar de né raiz. Em caso de empate (ou seja, 0os nimeros
aleatdrios sdo iguais), € utilizado o ID do né como fator de
desempate, aplicando a mesma 16gica do nimero aleatério,
se o ID do né for maior que o ID recebido entdo torna-se um
n6 raiz. O fluxograma apresentado na Figura 12 descreve o
funcionamento inicial do né ponte, onde € iniciado o algoritmo
de VRRP.

O n6 raiz recebe os dados dos outros nds sensoriais, co-
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Gerar nimero
aleatério

Enviar mensagem
broadcast com o nimero

aleatério e ID do n6

Espera x
segundos

Recebeu
mensagem?

Comparar valores

Numero aleatério deste n6 >
Numero aleatério recebido?

"

Figura 12. Fluxograma do algoritmo de elei¢do do nd ponte.

_tentativas = N° de
tentativas maximo?

n_tentativas =
n_tentativas + 1

aleatérios
iguais?

recebido?

manda o adormecimento dos nds sensoriais e reenvia os dados
recebidos para o né gateway, a0 mesmo tempo que envia si-
nais de heartbeat ao né de raiz backup. O n6 backup backup
tem como fun¢do “escutar” os sinais de heartbeat e caso nao
receba um determinado nimero de sinais de heartbeat, entdo
toma o lugar do né raiz. A Tabela 2 descreve o algoritmo de
funcionamento de cada tipo (né raiz ou né backup) que cada
n6 ponte pode desempenhar.

N6 Gateway

O n6 gateway recebe os dados enviados através da rede LoRa
pelo né ponte. De seguida, através da rede WiFi com acesso
a Internet, envia os mesmos para uma API através do uso do
método POST do protocolo HTTP. Uma API é um mecanismo
que permite que dois componentes de software comuniquem
entre si, por outras palavras, permite que o né gateway comu-
nique os dados ao servidor web. O método HTTP POST é
um pedido HTTP que permite enviar dados para um servidor
através do campo body. O fluxograma presente na Figura 13
descreve o funcionamento do né gateway. O n6 gateway é
um elemento fundamental da arquitetura, e um single point
of failure, se existir apenas uma ligacdo a internet para envio
dos dados. Em caso de falha, os dados recebidos através do
né ponte (e lidos pelos nds sensoriais) serdo descartados, até
que a ligag@o a internet seja estabelecida.

Cloud (API, Base de dados e Servidor Web)

A cloud, neste contexto, refere-se ao conjunto de servicos dis-
ponibilizados que tornam possivel a rececdo, armazenamento
e visualizag@o dos dados recolhidos pela rede. Foi utilizado
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Configurar LoRa e
WiFi

Recebeu dados?

Espera por dados

Fazer enviar pedido
POST dos dados
para a API

Figura 13. Fluxograma do né gateway.

o software XAMPP que permite a execugdo de scripts PHP,
a utilizacdo de base de dados relacional e um servidor web
[41] para visualizacdo dos dados. O script PHP é uma API
para rececdo dos dados enviados pelo né gateway e posterior
armazenamento. O script recebe, valida e separa os dados
que sdo recebidos em formato JSON (JavaScript Object No-
tation) [42] em varidveis, para que o valor destas possa ser
armazenado na base de dados relacional. O servidor web dis-
ponibiliza o site para visualizacdo dos dados recolhidos pela
rede que estdo armazenados na base de dados. A Figura 14
mostra o funcionamento da cloud.

A MétocoHTTP POST Inserir na base de
Envia pagina
N6

= f =f ]
é
«— n /
~ apli
P! Erros SQL

=

Codigos
gosde Browser do

Servidor
Web utilizador

resposta HTTP API (PHP) Base de

gateway
dados SQL Apache

Figura 14. Diagrama do funcionamento da cloud (API, Base
de Dados e Servidor Web).

4. Validacao do Protoétipo

Nesta sec¢@o apresentam-se os testes realizados ao protétipo.
Procura-se validar o comportamento dos diferentes tipos de
nos, a eficdcia e eficiéncia da arquitetura global proposta, em
cendrios com e sem falhas de comunicagdo. A testbed uti-
lizada para estes testes é composta por dois nds sensoriais,
dois nés ponte e um né gateway. Para demonstrar o funci-
onamento dos nés apresentam-se outputs recolhidos com o
programa PuTTY [43]. O PuTTY € um programa que possui
uma interface gréfica para a implementacao das ligacdes SSH
e Telnet, que também permite o monitoramento das portas
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Tabela 2. Fluxogramas dos tipos de nds ponte.

No raiz

N6 backup

v v

n_tentativas =0

Envia sinal sleep

Espera o
tempo de
sleep

Recebe dados

Envia sinal sleep

Reencaminha os
dados para o né
gateway

Envia sinal de
heartbeat ao n6
backup

Espera x
segundos

Espera x
segundos

n_tentativas =
n_tentativas + 1

n_tentativas = N°
aximo de tentativas,

Assume né raiz

serial. Para testar o funcionamento da API recorreu-se ao
programa Postman [44]. O website foi testado num navegador
web.

N6 Sensorial

O n6 sensorial conforme descrito acima, tem como fung¢ado a
leitura dos dados e envio dos mesmos. O seu funcionamento
tem por base 4 estados conforme se verifica na Figura 15.
O primeiro estado € a leitura dos dados sensoriais, no caso
temperatura e humidade. No segundo estado, o né sensorial
espera que o nd raiz se anuncie € nesse momento envia a men-
sagem com os dados recolhidos. Apds enviar a mensagem,
no terceiro estado, espera pelo ACK. Se ndo receber, vai re-
enviando a mensagem, nos testes foram usadas dez tentativas.
No quarto e dltimo estado, o n6 sensorial espera pelo sinal de
sleep do n6 raiz. Este estado serve para sincronizar os nés de
maneira que estes adormegam e acordem ao mesmo tempo,
para que se possa formar a rede em malha.

A abordagem de armazenar dados nos nds sensoriais € pas-
sivel de causar problemas. Para armazenar dados tem que se
considerar o limite da memdria disponivel, pois caso esta seja
excedida o dispositivo reinicia automaticamente, perdendo
os dados e o estado em que encontrava, o que iria resultar
numa dessincronizagdo com o resto dos nds. Outra opgdo se-
ria armazenar apenas os dados mais recentes, no entanto seria
necessario descartar os dados mais antigos, dando prioridade
aos mais recentes, o que causaria sempre uma perda de dados.
Pelas razdes enunciadas, optou-se por ndo armazenar os dados
e enviar apenas a leitura mais recente.

E importante notar que cada estado tem um niimero ma-

ximo de tentativas (nos testes foram usadas dez tentativas).
Isto é, caso ndo seja satisfeita a condigdo para a transi¢ao entre
estados o no ficard a executar esse mesmo estado durante um
nimero determinado de vezes. Ao fim do nimero de tentati-
vas estipulado se o né ndo transitar de estado, entdo o nd ird
adormecer por iniciativa prépria (ver Tabela 1, DS).

Estado 3:
Envio da
mensagem e
espera pelo
ACK

Rececdo
do sinal
sleepe
posterior
hibernagio

Figura 15. Output do funcionamento do né sensorial.

N6 Ponte

O nd ponte é um né responsével por agregar os dados enviados
pelos nds sensoriais e reencaminhd-los para o né gateway. Ao
mesmo tempo, este nd, envia o sinal sleep para sincronizar os
nds sensoriais permitindo assim que estes adormegam e acor-
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dem ao mesmo tempo. O né ponte é um elemento essencial ao
funcionamento do protétipo, pelo que, a sua disponibilidade é
fulcral. Como tal, foi implementado um algoritmo de negocia-
cdo semelhante a0 VRRP que permite que em caso de falha de
um dos nds ponte, este seja substituido pelo outro. A Figura
16 apresentam o funcionamento do algoritmo VRRP em caso
de falha de comunicag¢@o entre os nds ponte. As Figuras 17 e
18 apresentam o funcionamento do algoritmo VRRP em caso
de sucesso, na vista né backup e n6 raiz, respetivamente. A
Figura 19 apresenta o funcionamento do no raiz.

Configuragdo da biblioteca
painlessMesh e da rede LoRa

Inicio do processo de negociagdo

Envio dos
namero
aleatério
geradoe o
id para

Tentativa negociagio

de

comunica

¢do com o

outro né

ponte

Falha na
comunicagio e
eleicdo do nd raiz

Figura 16. Funcionamento do algoritmo VRRP no né ponte
em caso de falha de comunicagao.

Configuragdo da biblioteca painlessMesh

Valores gerados e
mensagem enviada

Recegdo da
mensagem
de
negociagdo
e eleiggo do
n6 backup

Recegdo dos

heartbeats
Figura 17. Funcionamento do algoritmo VRRP no né ponte e
eleicdo do n6 backup.

Configuragdo da biblioteca
painlessMesh

Processo

de
negociagd
o e eleigio
do né raiz

Figura 18. Funcionamento do algoritmo VRRP no né ponte e
eleicdo do né raiz.
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Espera pelos n6 sensoriais

Recegao
dos dados
e envio dos
ACKs

Envio do sinal sleep

Envio dos
dados para
oné
gateway
através da
rede LoRa

Figura 19. Funcionamento do né ponte (n6 raiz).

N6 Gateway

O né gateway é o dispositivo que possui ligacdo a internet
através de WiFi e conexdo LoRa com os nés ponte (raiz e
backup). Este n6é reencaminha os dados recebido através da
rede LoRa para uma API, que armazena os dados numa base
de dados. A Figura 20 demonstra os outputs do funcionamento
normal do né gateway.

Conexdo com a rede WiFi
Conexdo com a rede LoRa

Resultado do pedido HTTP POST (201 = Created) ‘

Recegdo e
pedido HTTP
POST com os
dados para a
API

Figura 20. Funcionamento do né gateway.

Cloud (Website, APl e Base de Dados)

A cloud tem como funciao demonstrar os dados recebidos
através da API e armazenados na base de dados. A Figura
21 apresenta a visualiza¢do dos dados recebidos pelos nds
sensoriais.

Figura 21. Website com os dados enviados pelos nés
sensoriais.

5. Conclusoes e Trabalho Futuro

O presente trabalho resulta de um projeto de investigagdo
para proposta de uma solug@o para monitorizagdo remota de
animais de gado em larga escala. O trabalho apresentado teve
como principal objetivo o desenho, implementacdo e avali-
acdo de um protétipo funcional para demonstrar o conceito.
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Utilizando dispositivos IoT, D1 Mini Pro e TTGO (com mi-
crocontroladores ESP8266 e ESP32), foi criada uma solucdo
de rede em malha (gerida pela biblioteca painlessMesh) co-
nectada com tecnologias de comunicacdo WiFi e LoRa. Para
gestdo da conectividade dos dispositivos, transportados pe-
los animais, com a rede em malha, foram desenvolvidos e
avaliados vdrios algoritmos que garantiram, ndo sé essa co-
nectividade, mas também a economia dos gastos energéticos
das baterias dos préprios dispositivos. Esta solugdo permitiu
demonstrar a efetiva recolha de dados dos animais (através
de sensoriais) e o seu envio para uma base de dados remota.
O acesso a esta informagao foi depois possibilitado, através
de uma aplicacdo web, para consulta e andlise. Os resultados
obtidos confirmam que a abordagem proposta é capaz de dar
resposta a necessidade de uma rede para monitorizacio que
comporte grandes volumes de dados, que cres¢a funcional-
mente e aumente a disponibilidade da rede com o aumento
dos dispositivos.

Para trabalho futuro, pretende-se realizar testes de avali-
acdo de desempenho no protétipo, para analisar o impacto
causado pelo nimero de diferentes tipos de nds e de diferentes
volumes de dados recolhidos, na taxa de entrega de mensa-
gens fim-a-fim, e na autonomia e eficiéncia energética dos nds.
Pretende-se também avancar com o desenvolvimento do colar,
para teste e demonstracdo da solucdo aqui apresentada com
animais de gado em ambiente real. Para além disso, pretende-
se melhorar o frontend (visualizacdo de dados) para que seja
possivel categorizar os dados por dispositivos, geracdo de
gréficos e envio de alertas para o utilizador/agricultor.
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